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Iintroducciéon

El progresivo aumento en el uso que han tenido en la ultima
déecada las nuevas tecnologias ha generado diversas

Industrias estructuradas en base al tratamiento masivo de datos
personales. Esta masificacion en el tratamiento de datos, junto
con la complejidad y vulnerabilidad de los sistemas informaticos
en que operan, ha llevado a un aumento relevante en los
riesgos para la seguridad de esos datos y, junto con ello, para
los derechos de las personas, a la vida privada o la inviolabilidad
de sus comunicaciones (Alvarez Valenzuela, 2019)

Este escenario de riesgos se ha venido confirmando ano a ano
en la medida que —periodicamente - se han ido revelando
vulneraciones a medidas de seguridad en sistemas informaticos,
las que han implicado la filtracion de miles de datos personales,
gue generan perjuicios a los titulares de datos y a los
responsables que sufrieron la vulneracion, y merman la
confianza de los consumidores en el comercio electronico
(Hartzog, 2018)




Iintroducecion

A partir del ano 2018, la Constitucion Politica asegura
expresamente a todas las personas el derecho a la proteccion de
los datos personales y establece gue el tratamiento y proteccion de
estos datos se efectuara en la forma y condiciones que determine
la ley. Este derecho fundamental opera como limite al ejercicio de
la soberania y, por tanto, delimita la accion de los 6érganos
estatales en materia de procesamiento de datos personales.

La reforma constitucional establecid, ademas, una reserva legal
especial, en virtud de la cual el tratamiento y la proteccion de datos
personales se realizara en la forma y condiciones que determine la
ley ( Ley N° 19,628).

Esta reserva es especialmente relevante para los érganos del Estado,
atendido el principio de legalidad o juridicidad en la actuacion del
Estado.




(Cuales son los
principios que se
consagran en la Ley
N° 19,6287

Principio de licitud (articulos 4 y 20 de la Ley N°19.628).

El tratamiento de datos personales debe realizarse con
sujecion a la ley y las bases de licitud que establece.
Respecto de los organos publicos, se consagra una
habilitacion legal genérica en el articulo 20 de la Ley
NC19.628, que permite a éstos realizar tratamiento de datos
personales solo respecto de las materias de su competencia

y con sujecion a los articulos 1 al 19 de la misma ley.

En otras palabras, los érganos publicos sélo pueden realizar
tratamiento de datos personales cuando exista autorizacion

legal, o cuenten con el consentimiento previo, expreso y por
escrito del titular




Principio de calidad de los datos (articulo 9 de la Ley
N°19.628).

Los datos contenidos en una base de datos deben ser
exactos, actualizados y responder con veracidad a la
situacion real de su titular.

Principio de finalidad (articulo 9 de la Ley N°19.628).

Los datos personales deben utilizarse so6lo para los fines
para los cuales hubieren sido recolectados. En el caso de los
organismos publicos, la finalidad estara determinada por las
materias propias de su competencia y por la funcion legal
especifica que esta ejecutando y que justifica el
procesamiento de datos personales




Principio de seguridad (articulo 11 de la Ley N°19.628).
Los organismos publicos deben adoptar medidas de
seguridad técnicas y organizativas que garanticen la
confidencialidad, integridad y disponibilidad de la
iInformacion.

Principio de confidencialidad o secreto (articulo 7 de la
_ey N°19.628).

_os funcionarios que trabajan en el tratamiento de datos
personales o tengan acceso a estos, estan obligados a
guardar secreto sobre los mismos, cuando provengan o
hayan sido recolectados de fuentes no accesibles al publico,
como asimismo sobre los demas datos y antecedentes
relacionados con el banco de datos, incluso después de
terminada su relacion laboral.




Principio de proporcionalidad.

Solo pueden recabarse aquellos datos que sean necesarios
para conseguir los fines que justifican su recoleccion. En
aplicacion de este principio, se recomienda a los 6érganos de
la Administracion del Estado optar, de entre los diversos
tratamientos que le permitan conseguir los fines pretendidos
dentro del ambito de sus competencias, por aquel gue menor
Incidencia tenga en el derecho a la proteccion de datos
personales y por la utilizacion de los medios menos
Invasivos.

Principio de responsabilidad.

Quienes realicen tratamiento de datos personales seran
responsable del cumplimiento de los principios, obligaciones
y deberes de conformidad

alaley




El ejercicio de estos derechos no es absoluto, por lo que los

organismos deben, antes de determinar su procedencia,

= <
¢Cuales son los

verificar la concurrencia de alguna de las causales
derec"os de Ios de denegacion que establece la Ley N°19.628

tit“lares de datﬂs Conforme el articulo 12 y siguientes de la Ley N°19.628, los

titulares de datos personales pueden ejercer, ante los
organismos publicos que tengan la calidad de
responsables, los siguientes derechos

personales?

Derecho a acceder a sus propios datos.

Toda persona tiene derecho a exigir informacion sobre los
datos relativos a su persona, su procedencia y destinatario,
el propdsito del almacenamiento y la individualizacion de
las personas u organismos a los cuales sus datos son

transmitidos regularmente.




Derechos

Derecho de rectificacion o modificacion.

Toda persona tiene derecho a exigir gue los datos gue sean
erroneos, inexactos, equivocos o incompletos, se
modifiquen, siempre gue se acredite debidamente cualquiera
de dichas circunstancias y se indique con claridad la
correccion solicitada.

Derecho de cancelacion o eliminacion.
Toda persona tiene derecho a exigir que se eliminen
aquellos datos cuyo almacenamiento carece de fundamento

legal; se encuentren caducos — segun la definicion legal
entregada previamente; los haya proporcionado
voluntariamente; o ellos se utilicen para comunicaciones de
caracter comercial y el titular no desee sequir figurando en el
registro de datos.







¢Qué son datos

personales?

Datos de caracter personal o datos personales, los
relativos a cualquier informacion concierne a personales
naturales, identificadas o identificables.

Es la informacion que la describe, que da su identidad, la
caracteriza y la diferencia de otras personas.

Debe tratarse de in formacion sobre una persona natural
(por lo que no aplica a personas juridicas como empresas o
sociedades).

Se considera gue una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a
través de cualquier informacion. Por ejlemplo: nombre,
domicilio, edad, numeros telefénicos, correo electronico
personal, direccion postal, estado civil, profesion,
cédula de identidad o RUN, Run Unico Tributario, entre
otros.

Los datos personales pueden ser privados (como un dato de
salud) o publicos (como el nombre) lo que no incide en su
calificacion legal como dato personal.




Datos sensibles, segun la norma legal (Ley N° 19,628),
gue los define, son aguellos datos personales que se
refieren a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de la vida privada o
iIntimidad de su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para este.

Se consideran sensibles los datos personales que puedan
revelar aspectos tales como: origen racial o étnico,
estado de salud fisico o mental, informacion genética,
creencias religiosas, filosoéficas y morales, habitos
personales, opiniones politicas, preferencia sexual,
entre otros.

ATOS PERSONALES
ENSIBLES EX¥Y]

Q




Es cualquier operacion o complejo de operaciones o

‘ . . 7 . 7 .
o Q es procedimientos técnicos, de caracter automatizado o no,
G ue el gue permitan recolectar, almacenar, grabar, organizar,
- . .
tratamlentos de elaborar, seleccionar, extraer, confrontar, interconectar,

disociar, comunicar, ceder, transferir, transmitir o

datos personales? cancelar datos de caracter personal, o utilizarlos en

cualquier otra forma.

‘ El tratamiento de los datos personales so6lo puede
efectuarse cuando esta ley u otras disposiciones
legales lo autoricen o el titular consienta
expresamente en ello.

La persona que autoriza debe ser debidamente
iInformada respecto del proposito del almacenamiento
de sus datos personales y su posible comunicacion al
publico.

La autorizacion debe constar por escrito




Tratamientos de
datos personales

Se entienden incorporadas dentro del concepto de
tratamiento de datos las siguientes acciones:

Almacenar: consiste en la conservacion o custodia
de datos en un registro o banco de datos;

Disociar: referido a todo tratamiento de datos
personales de modo que la informacidon que se
obtenga no pueda asociarse a persona identificada o
identificable;

Comunicar, transmitir o ceder: dar a conocer de
cualquier forma los datos de caracter personal a
personas distintas del titular, sean determinadas o
Indeterminadas. Sin perjuicio de ello, el acceso a los
datos por un encargado del tratamiento no se
considerara cesion;




Tratamientos de
datos personales




Tratamientos de
datos personales

En toda recoleccidon de datos personales que se
realice a traves de encuestas, estudios de mercado o
sondeos de opinion publica u otros instrumentos
semejantes, sin perjuicio de los demas derechos y
obligaciones que esta ley regula, se debera informar a
las personas del caracter obligatorio o facultativo de
las respuestas y el propdsito para el cual se esta
solicitando la informacion. La comunicacion de sus
resultados debe omitir las seflas que puedan permitir
la identificacion de las personas consultadas.

El titular puede oponerse a la utilizacion de sus datos
personales con fines de publicidad, investigacion de
mercado o encuestas de opinion.




Tratamientos de
datos personales

Datos Personales

No requiere autorizacion el tratamiento de datos
personales gue provengan o que se recolecten de
fuentes accesibles al publico, cuando sean de caracter
economico, financiero, bancario o comercial, se
contengan en listados relativos a una categoria de
personas que se limiten a indicar antecedentes tales, o
sean como la pertenencia del individuo a ese
grupo, su profesion o actividad, sus titulos
educativos, direccion o fecha de nacimiento,
necesarios para comunicaciones comerciales de
respuesta directa o comercializacion o venta directa de
bienes o servicios.

Tampoco requerira de esta autorizacion el tratamiento
de datos personales que realicen personas juridicas
privadas para el uso exclusivo suyo, de sus asociados
y de las entidades a que estan afiliadas, con fines
estadisticos, de tarificacion u otros de beneficio general
de aquéllos.




El tratamiento de datos personales por parte de un
'I.“amiem‘s de organism_o publico solo podra _(efectuarse_ree_‘,pecto de

las materias de su competencia y con sujecion a las
d“gs personales reglas_pre,cedentes. E_n esas cond_iciones, no

necesitara el consentimiento del titular.

Los organismos publicos que sometan a tratamiento

datos personales relativos a condenas por delitos,
Infracciones administrativas o faltas disciplinarias, no

podran comunicarlos una vez prescrita la accion penal
0 administrativa, o cumplida o prescrita la sancion o la
pena.




'r“amlentﬂs de ‘ Los datos personales deberan ser eliminados o
cancelados cuando su almacenamiento carezca de
datos personales

fundamento legal o cuando hayan caducado.

Han de ser modificados cuando sean erroneos,
Inexactos, equivocos o incompletos..

Se bloguearan los datos personales cuya exactitud no

pueda ser establecida o cuya vigencia sea dudosa y
respecto de los cuales no corresponda la cancelacion.

El responsable del banco de datos personales
procedera a la eliminacion, modificacion o blogueo de
los datos, en su caso, sin necesidad de requerimiento
del titular..




Registro y

base de datos

Registro o bases de datos:

Es el conjunto organizado de datos de caracter personal,
sea automatizado o no, y cualquiera sea la forma o
modalidad de su creacidon u organizacion, que permita
relacionar los datos entre si, asi como realizar todo tipo
de tratamiento de datos. Una base de datos puede ser
un archivador con fichas de personal, un software que
gestione datos o incluso una planilla electronica.

Responsable del registro o banco de datos:

Es la persona natural o juridica privada, o el respectivo
organismo publico, a quien compete las decisiones
relacionadas con el tratamiento de los datos de caracter
personal, dentro del ambito de sus competencias y para el
cumplimiento de sus funciones, ya sea dque lo realice
directamente por si mismo, o0 a través de un tercero
encargado. También se le denomina, habitualmente,
como “responsable del tratamiento de datos” o
“responsable de datos”.




El responsable del registro o banco de datos
Responsable de personales podra establecer un procedimiento

automatizado de transmision, siempre que se cautelen
Ia base de datos los derechos de los titulares y la transmision guarde

relacion con las tareas y finalidades de los organismos
participantes.

Frente a un requerimiento de datos personales
mediante una red electronica, debera dejarse
constancia de:

a) La individualizacion del requirente;

b) El motivo y el proposito del requerimiento, y

c) El tipo de datos que se transmiten.




Encargado o mandatario del tratamiento de datos, es
aquella persona, natural o juridica, que realiza un
tratamiento de datos por cuenta del responsable del
registro o banco de datos.

En la administracion del Estado usualmente se
externalizan diversos tratamientos de datos personales,
los que son realizados por empresas gue tienen la calidad
de encargados del tratamiento.

Fuentes accesibles al publico:
Son los registros o recopilaciones de datos personales,
publicos o privados, de acceso no restringido o reservado

a los solicitantes.




Receptor de datos
personales




Los datos personales deberan ser eliminados o
cancelados cuando su almacenamiento carezca de
fundamento legal o cuando hayan caducado.

Han de ser modificados cuando sean erroneos,
Inexactos, equivocos o incompletos.

Asimismo se bloguearan los datos personales cuya
exactitud no pueda ser establecida o cuya vigencia sea
dudosa y respecto de los cuales no corresponda la
cancelacion.

El responsable del banco de datos personales
procedera a la eliminacion, modificacion o bloqueo de
los datos, en su caso, sin necesidad de requerimiento
del titular.




Se exceptuan los casos en que la informacion sea
solicitada por los tribunales de Justicia u otros
organismos publicos dentro del ambito de su
competencia, quienes deberan guardar respecto de
ella la debida reserva o secreto y, en todo caso, les
sera aplicable lo dispuesto en los articulos 5°, 7°, 11y
18, de la ley N° 19.628.

El Servicio de Registro Civil e Identificacion llevara
un registro de los bancos de datos personales a cargo

de organismos publicos.

El citado registro tendra caracter publico y en el
constara, respecto de cada uno de esos bancos de
M SERVICIO DE c_lato.s, el fL_mdamento juridico de su existencia., su
B REGISTRO CIVIL finalidad, tipos de datos almacenados y descripcion
E IDENTIFICACION del universo de personas gue comprende, todo lo cual
G P is il sera definido en un reglamento.




La persona natural o juridica privada o el
organismo publico responsable del banco de
datos personales debera indemnizar el dafno
patrimonial y moral que causare por el tratamiento
Indebido de los datos, sin perjuicio de proceder a
eliminar, modificar o bloquear los datos de
acuerdo alo requerido por el titular o, en su caso,
lo ordenado por el tribunal.
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